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Приложение к приказу Управления финансов администрации Дальнереченского муниципального района Приморского края 

№ 25 от «22» марта 2021 г.

ПОРЯДОК

работы в системе электронного документооборота
Управления финансов администрации Дальнереченского муниципального района Приморского края
1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящий Порядок работы в системе защищенного электронного документооборота Управления финансов администрации Дальнереченского муниципального района Приморского края (далее – Порядок) устанавливает общие принципы и правила работы в информационной системе «Система электронного документооборота Управления финансов администрации Дальнереченского муниципального района Приморского края», порядок получения и использования электронной подписи.

1.2. Настоящий Порядок разработан с учетом законов:

· Федеральный закон от 06.04.2011 № 63-ФЗ «Об электронной подписи»;
· Федеральный закон от 27.07.2006 №152-ФЗ «О персональных данных»;
· Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации».

2. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

В настоящем Порядке используются следующие термины и определения:

2.1. СЭДУ – система электронного документооборота Управления финансов администрации Дальнереченского муниципального района Приморского края (далее Управление финансов) – совокупность программных и технических средств, а также организационных мер, обеспечивающих функционирование процесса электронного документооборота.
2.2. Клиент системы – главные распорядители, распорядители и получатели средств бюджета Дальнереченского муниципального района, а также сельские поселения, входящие в состав Дальнереченского муниципального района, муниципальные бюджетные и автономные учреждения Дальнереченского муниципального района заключившие с Управлением финансов соглашение об электронном документообороте.
2.3. Участники СЭДУ – Управление финансов, Клиент системы.
2.4. Электронная подпись (далее - ЭП) – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию.
Участники СЭДУ для подписания электронных документов используют усиленную квалифицированную электронную подпись изготовленную в соответствии с приказом ФСБ РФ от 27 декабря 2011 г. № 795 «Об утверждении Требований к форме квалифицированного сертификата ключа проверки электронной подписи».

2.5. Ключ электронной подписи (далее Ключ ЭП) – уникальная последовательность символов, предназначенная для создания электронной подписи.
2.6. Ключ проверки электронной подписи (далее Ключ проверки ЭП) – уникальная последовательность символов, однозначно связанная с ключом электронной подписи и предназначенная для проверки подлинности электронной подписи.
2.7. Удостоверяющий центр (далее - УЦ) – юридическое лицо или индивидуальный предприниматель, осуществляющие функции по созданию и выдаче сертификатов ключей проверки электронных подписей, а также иные функции, предусмотренные Федеральным законом от 06.04.2011г. № 63-ФЗ «Об электронной подписи», а также включен в перечень Удостоверяющих Центров, сертификат ключа подписи уполномоченного лица внесен в Единый Государственный Реестр Сертификатов ключей подписей удостоверяющих центров.

2.8. Квалифицированный сертификат ключа проверки электронной подписи (далее – Квалифицированный сертификат) – сертификат ключа проверки электронной подписи, выданный аккредитованным УЦ. Сертификат должен содержать:

· уникальный номер квалифицированного сертификата (поле серийный номер);

· даты начала и окончания действия;

· ФИО и должность лица, действующего от имени юридического лица (владельца квалифицированного сертификата) на основании учредительных документов юридического лица или доверенности;

· наименование и место нахождения юридического лица (владельца квалифицированного сертификата);

· идентификационный номер налогоплательщика владельца квалифицированного сертификата юридического лица;

· ключ проверки;

· наименование используемого средства ЭП и (или) стандарты, требованиям которых соответствует ключ ЭП и ключ проверки ЭП;

· наименования средств ЭП и средств аккредитованного Удостоверяющего центра (далее – УЦ), которые использованы для создания ключа ЭП, ключа проверки ЭП, квалифицированного сертификата, а также реквизиты документа, подтверждающего соответствие указанных средств требованиям, установленным в соответствии с Федеральным законом;

· наименование и место нахождения аккредитованного УЦ, который выдал квалифицированный сертификат;

· номер квалифицированного сертификата аккредитованного УЦ;

· ограничения использования квалифицированного сертификата (если такие ограничения установлены).
2.9. Уполномоченное лицо Управления финансов – руководитель или сотрудник Управления финансов, осуществляющий формирование электронных документов либо их проверку и/или осуществляющий подписание электронных документов с использованием ЭП (в случае наделения правом подписи электронных документов в соответствии с должностными обязанностями).

2.10. Уполномоченное лицо Клиента системы – руководитель или сотрудник Клиента системы, осуществляющий формирование, подписание электронных документов в использованием ЭП, проверку электронных документов, обладающий правом подписи документов в соответствии с карточками образцов подписей к лицевым счетам Клиента системы, наделенный правом подписи электронных документов.
2.11. Ответственное лицо Участника СЭДУ – сотрудник Участника СЭДУ, осуществляющий формирование, обработку, проверку Электронных документов, без права ЭП электронных документов.
2.12. Автоматизированное рабочее место (далее – АРМ) – комплекс технических и программных средств, предназначенный для автоматизации труда Уполномоченных лиц Участника СЭДУ.

2.13. Пользователь СЭДУ – Уполномоченное лицо Управления финансов, Уполномоченное лицо Клиента системы, Ответственное лицо Участника СЭДУ, зарегистрированные в СЭДУ.
2.14. Электронный документ – файл определенного типа и внутренней структуры, содержащий информацию, состав которой регламентируется соглашениями или иными нормативными актами. Юридическая значимость документа подтверждается ЭП.
2.15. Учетные данные – сведения (имя пользователя и пароль), необходимые для идентификации пользователя при подключении к программным комплексам СЭДУ.

2.16. Носитель ЭП – персональное устройство доступа к информационным ресурсам, выполненный в виде usb-брелока. Идентификатор предназначен для безопасного хранения и использования паролей, цифровых сертификатов, ключей шифрования и ЭП.
2.17. Уровень подписи – установленная очередность подписания электронного документа. Уровни подписи имеют значения от 1 до 5.
2.18. Программные комплексы СЭДУ – используемые в Управлении финансов программные комплексы: «Составление, анализ и исполнение бюджета субъекта и бюджетов муниципальных образований» в SMART-технологии (Бюджет-СМАРТ Про)» (далее Бюджет-СМАРТ), «Формирование бухгалтерской, кадровой и статистической отчетности в SMART-технологии (Свод-СМАРТ)» (далее Свод-СМАРТ)».
3. ПОРЯДОК РАБОТЫ С ЭЛЕКТРОННЫМИ ДОКУМЕНТАМИ

3.1. Порядок обработки информации и перечень электронных документов, обрабатываемых в СЭДУ, утверждены приказом Управления финансов от 12.11.2013 г.№ 36 «Об утверждении регламента о порядке и условиях обмена информацией между Управлением финансов администрации Дальнереченского муниципального района Приморского края и Клиентом системы» (в редакции приказа Управления финансов от 22.03.2021 г. № 24 «О внесении изменений в приказ Управления финансов администрации Дальнереченского муниципального района Приморского края от 12.11.2013 г. № 36 «Об утверждении регламента о порядке и условиях обмена информацией между Управлением финансов администрации Дальнереченского муниципального района Приморского края и Клиентом системы»).
3.2. Клиенты системы заполняют необходимые реквизиты электронных документов в программных комплексах СЭДУ, подписывают заполненные и готовые для отправки документы ЭП, используя функциональные возможности Программных комплексов СЭДУ.

3.3. Клиенты системы прикладывают к электронным документам, заполненным в программном комплексе Бюджет-СМАРТ, отсканированные копии оправдательных документов и подписывают их ЭП.

3.4. Требования к формату сканированного документа:

· 1 документ – 1 файл;

· формат файла – «pdf», «jpeg»;

· цветовая палитра – B/W (черно/белый) либо цветное;

· разрешение – не менее 300 dpi (300 точек на дюйм) и не менее 200 dpi (200 точек на дюйм);

· количество страниц в документе – не ограничено;

· размер файла – не более 10 мегабайт.

3.5. Клиенты системы отслеживают в программных комплексах СЭДУ изменение аналитических признаков, статусов, принятие в обработку переданных документов. Неверные реквизиты или показатели забракованных документов исправляются, электронные документы и оправдательные документы подписываются ЭП.
3.6. Участники СЭДУ признают, что полученные ими электронные документы, заверенные ЭП Уполномоченных лиц Управления финансов и Уполномоченных лиц Клиента системы, юридически эквивалентны документам на бумажных носителях, заверенным соответствующими подписями и оттиском печатей сторон.

3.7. Проверка ЭП в Программных комплексах СЭДУ, используемых для передачи документов производится в автоматическом режиме при их обработке, с использованием функционала Программных комплексов СЭДУ.
3.8. В программном комплексе Бюджет-СМАРТ в случае отказа в приеме Электронного документа проставляется аналитический признак «Забракован» с составлением протокола, где указывается причина отказа. При наличии в электронных документах неверных реквизитов или показателей они подлежат забраковке. 
3.9. В программном комплексе Свод-СМАРТ в случае отказа в приеме Электронного документа проставляется статус «На доработке».
4. ПОРЯДОК РЕГИСТРАЦИИ В УЦ И ПОЛУЧЕНИЯ КЛЮЧА ЭП
4.1. Порядок регистрации в УЦ и получения ключа ЭП Уполномоченного лица Клиента системы.
4.1.1. Участник СЭДУ обращается в любой аккредитованный Удостоверяющий центр для изготовления квалифицированного сертификата ключа ЭП в соответствии со статьей 16 Федерального закона «Об электронной подписи» от 06.04.2011 г. № 63-ФЗ.

4.1.2. Изданный электронный сертификат ключа проверки электронной подписи Клиент системы предоставляет в Управление финансов копию Сертификата ключа на бумажном носителе и / или файл сертификата электронной подписи.

4.1.3. Управление финансов осуществляет сверку в течение 10 рабочих дней изданного Квалифицированного сертификата ключа проверки электронной подписи Клиента системы с карточками образцов подписей к лицевым счетам Клиента системы, хранящимся в Управлении финансов.

4.1.4. В случае положительного результата сверки, сертификат регистрируется в программных комплексах СЭДУ.

4.2. Порядок плановой смены ключей ЭП.

4.2.1. Не позднее чем за 30 календарных дней до окончания срока действия Квалифицированного сертификата ключа проверки электронной подписи Уполномоченное лицо Управления финансов, (Уполномоченное лицо Клиента системы) осуществляет необходимые действия в соответствии с разделом 4.1 настоящего Порядка.
5. ПОРЯДОК РЕГИСТРАЦИИ В СЭДУ

Порядок выдачи Учетных данных для авторизации в Программных комплексах СЭДУ.

5.1. Для получения учетных данных для авторизации в программных комплексах СЭДУ в отдел учёта, отчётности и казначейства (далее – ОУОиК) Управления финансов предоставляется с сопроводительным письмом Заявление на регистрацию пользователя в СЭДУ (Приложение №1) и копия внутриорганизационного приказа о назначении ответственных лиц для работы в СЭДУ (Приложение №2). В случае получения учетных данных не заявителем, предоставляется доверенность (Приложение №3).
5.2. В течение 2 рабочих дней ОУОиК проверяет правильность заполнения документов, и при отсутствии замечаний, производит регистрацию Пользователя СЭДУ в программных комплексах СЭДУ, формируя учетные данные.

5.3. Пользователь СЭДУ либо лицо, действующие на основании доверенности, по предъявленному паспорту получает в ОУОиК Учетные данные для авторизации в программных комплексах СЭДУ под роспись в Журнале выдачи учетных данных для авторизации в программных комплексах СЭДУ (Приложение №5).

6. ПОРЯДОК ОТМЕНЫ РЕГИСТРАЦИИ В СЭДУ
6.1. В случае увольнения, либо изменения идентификационных данных Пользователя СЭДУ в течение одного рабочего дня в ОУОиК должно быть направлено Заявление на отмену регистрации пользователя в СЭДУ (Приложение №4). 

6.2. В течение одного рабочего дня ОУОиК осуществляет блокирование Учетных данных Пользователя СЭДУ на основании предоставленного заявления.

6.3. При предоставлении новой карточки образцов подписей к лицевым счетам Клиента системы ОУОиК осуществляет блокирование и изменение Учетных данных для авторизации в Программных комплексах СЭДУ в случае:

· изменения идентификационных данных, необходимых для регистрации в УЦ и получения ЭП Уполномоченного лица Клиента системы, в связи с изменением карточки образцов подписей к лицевым счетам Клиента системы;

· исключения из карточки образцов подписей к лицевым счетам Клиента системы Уполномоченного лица Клиента системы, имеющего право подписи;

· лишения права подписи электронных документов Уполномоченного лица Управления финансов или Уполномоченного лица Клиента системы (на основании распорядительного документа);

· аннулирования (отзыва) ЭП по инициативе Участника СЭДУ;

· приостановление действия ЭП по инициативе Участника СЭДУ.
6.4. Учетные данные Уполномоченного лица Клиента системы подлежат блокированию:

· при выявлении недостоверности сведений, указанных в карточке образцов подписей к лицевым счетам Клиента системы;
· при выявлении фактов разглашения выданных учетных данных иным лицам (компрометация учетных данных);

· при выявлении фактов передачи ключей ЭП иным лицам (компрометация ключей ЭП).
6.5. Регистрация сертификата скомпрометированного ключа ЭП в СЭДУ прекращается, дальнейшее его использование в СЭДУ невозможно.
6.6. Для возобновления Уполномоченного лица Клиента системы необходимо повторно пройти процедуру регистрации в СЭДУ.
7. ПОРЯДОК АННУЛИРОВАНИЯ (ОТЗЫВА) КВАЛИФИЦИРОВАННОГО СЕРТИФИКАТА

7.1. Аннулирование (отзыв) Квалифицированного сертификата проверки электронной подписи Уполномоченного лица Управления финансов (Уполномоченного лица Клиента системы) возможен в случае:

· завладения электронной подписью Уполномоченного лица Управления финансов (Уполномоченного лица Клиента системы) посторонними лицами;

· утраты носителя ЭП;

· прекращения полномочий Уполномоченного лица Управления финансов (Уполномоченного лица Клиента системы);

· выхода из строя носителя ЭП;

· изменения идентификационных данных, необходимых для регистрации в УЦ и получения ЭП Уполномоченного лица Клиента системы.

7.2. При наступлении вышеуказанных событий Участнику СЭДУ необходимо незамедлительно предоставить в Управление финансов заявление об аннулировании (отзыве) Квалифицированного сертификата, заполненное надлежащим образом, сообщив причину отзыва.

7.3. Сотрудник ОУОиК в течение 1 рабочего дня осуществляет блокирование права подписи Пользователя СЭДУ.
8. ТРЕБОВАНИЯ К АРМ ПОЛЬЗОВАТЕЛЯ СЭДУ

8.1. Участники СЭДУ признают, что использование в системе средств криптографической защиты информации (СКЗИ), которые реализуют шифрование и подписание электронных документов ЭП, а так же соблюдение выполнения частей 8 и 9 настоящего Порядка, достаточно для обеспечения безопасности информации.
8.2. Распорядительными документами Участника СЭДУ должен быть назначен сотрудник, ответственный за настройку АРМ Пользователя СЭДУ.

8.3. Участники СЭДУ самостоятельно подготавливают и настраивают АРМ пользователя СЭДУ, выполняют установку и настройку актуальной версии программного обеспечения для работы в СЭДУ.

8.4. За обеспечение безопасности информации на АРМ и сохранность ключевой информации отвечает лично Участник СЭДУ.

8.5. Программное обеспечение для работы в СЭДУ рекомендуется устанавливать на отдельное, специально выделенное для этих целей АРМ. Должна быть обеспечена в обязательном порядке защита данного АРМ от сетевых атак и антивирусная защита.

8.6. На АРМ Пользователя СЭДУ не должны устанавливаться средства разработки и отладки программного обеспечения.

8.7. Следует принять меры, препятствующие несанкционированному вскрытию системного блока АРМ Пользователя СЭДУ.

8.8. АРМ Пользователя СЭДУ должно иметь конфигурацию, обеспечивающую корректную работоспособность необходимых для работы в системе программных комплексов.

8.9. На АРМ Пользователя СЭДУ должны быть установлены актуальные обновления системных программ и компонентов.

8.10. Информационная безопасность АРМ Пользователя СЭДУ должна обеспечиваться с использованием комплексных (организационных, правовых, технических и программных) мер и средств.

8.11 С целью обеспечения безопасности информации:

· распорядительными документами Участника СЭДУ должен быть утвержден список пользователей СЭДУ и администраторов, допускаемых к работе на АРМ, с закреплением за каждым пользователем конкретных функций и полномочий;

· распорядительными документами Участника СЭДУ должен быть назначен сотрудник, ответственный за обеспечение безопасности (далее – Администратор ИБ) АРМ Пользователя СЭДУ;

· АРМ Пользователя СЭДУ должно располагаться в служебных помещениях Участника СЭДУ, для которых обеспечен режим ограниченного доступа;
· АРМ Пользователя СЭДУ и носители ЭП Участника СЭДУ должны быть защищены от несанкционированного доступа к ним.

8.12. Защита АРМ Пользователя СЭДУ и носителей ЭП от несанкционированного доступа осуществляется с целью исключения возможностей:

· появления на АРМ Пользователя СЭДУ компьютерных вирусов и программ, направленных на разрушение, нарушение работоспособности или модификацию программного обеспечения, либо на перехват конфиденциальной информации, требуемой для аутентификации в СЭДУ, в том числе паролей;

· внесения несанкционированных изменений в технические и программные средства АРМ Пользователя СЭДУ, а также в их состав;

· внесения несанкционированных изменений в электронные документы.

8.13. Для защиты АРМ Пользователя СЭДУ от несанкционированного доступа также должны использоваться штатные возможности операционной системы.

8.14. В обязанности Администратора ИБ АРМ Пользователя СЭДУ, должно входить:

· получение в УЦ ЭП в качестве доверенного лица;

· учет и выдача владельцам ЭП под роспись в журнале выдачи ЭП;

· осуществление контроля над соблюдением установленного порядка регистрации в УЦ, получения ЭП, их продления, а также отзыва (аннулирования) Квалифицированных сертификатов;

· контроль соблюдения требований Управления финансов к АРМ Пользователя СЭДУ и к использованию ЭП.
9. ТРЕБОВАНИЯ К ИСПОЛЬЗОВАНИЮ И ХРАНЕНИЮ НОСИТЕЛЕЙ ЭП

9.1. Использование Носителя ЭП возможно только на рабочем месте и в помещении, где соблюдаются требования по обеспечению безопасности информации, в том числе и по обеспечению криптографической защиты информации.
9.2. У каждого Носителя ЭП должно быть не более одного владельца.
9.3. Участник СЭДУ в обязательном порядке должен вести учет ЭП в специализированном журнале, отмечая получение ЭП от Удостоверяющего центра, а также ее изъятие.
9.4. Запись и удаление информации с Носителя ЭП должны осуществляться исключительно Администратором ИБ АРМ Пользователя СЭДУ, либо уполномоченным сотрудником УЦ.
9.5. Список лиц, имеющих доступ к Носителям ЭП, определяется распорядительным документом Участника СЭДУ.

9.6. Лицо, наделенное правом ЭП, не имеет право передавать свой Носитель ЭП третьим лицам за исключением Администратора ИБ АРМ Пользователя СЭДУ в организации.
9.7. По окончании рабочего дня, а также в случае оставления рабочего места в течение рабочего дня, носители ЭП должны храниться в недоступном для посторонних лиц месте.
9.8. В случае компрометации ЭП либо подозрения на компрометацию необходимо в срочном порядке связаться с УЦ для отзыва ЭП.
Начальник управления







Г.В. Дронова
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